
 

  

 

 

 

 

 

 

 

 

 

 

 

U-GUARD 

Руководство пользователя  



 

 

АННОТАЦИЯ 

Настоящий документ представляет собой руководство оператора системы 

безопасного обновления U-GUARD (далее U-GUARD).  

Руководство описывает порядок действий при работе с пользователями 

системы, промокодами, оборудованием, подписками и заявками, 

предоставляемых системой.  

Перед работой с Программой U-GUARD рекомендуется внимательно 

ознакомиться с настоящим руководством.  



 

 

АВТОРИЗАЦИЯ В СИСТЕМЕ 

Для вызова Программы необходимо выполнить следующие действия. 

Открыть веб-браузер (рисунок 1). 

 

Рисунок 1 – Запуск веб-браузера на примере браузера-Edge (в других веб-

браузерах действия аналогичны) 

Убедиться, что в браузере установлены все последние обновления 

безопасности (рисунок 2) 

 

 

 

 

 

 

 

 



 

 

 

Рисунок 2 – Проверка наличия обновлений в браузере (обновления имеются для 

веб-браузера) 

(в противном случае до работы с Изделием U-GUARD требуется обновить 

браузер, после чего осуществить перезапуск браузера, рисунок 3). 

 

Рисунок 3 – Перезапуск веб-браузера после окончания процедуры обновления 

 



 

 

После перезапуска браузера надлежит перейти по адресу https://u-guard.ru/ 

для входа в Программу U-GUARD (рисунок 4). 

 

Рисунок 4 – Вход в веб-интерфейс U-GUARD (для удобства пользователя 

Программа сама перенаправляет с адреса https://u-guard.ru/ на веб-адрес https://u-

guard.ru/login ) 

 

Далее необходимо указать адрес электронной почты (выступающий в роли 

«логина») и пароль (рисунок 5). 
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Рисунок 5 – Ввод логина и пароля 

 

Далее Программа запросит (один раз за рабочую сессию) код 

подтверждения из генератора кодов или приложения для двухфакторной 

аутентификации (2ФА). Если 2ФА ещё нет, то будет предложено привязать 

генератор кодов. (рисунок 6) 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

Рисунок 6 – Запрос ввода кода подтверждения 

После ввода кода подтверждения в соответствующее поле требуется 

нажать на кнопку «Подтвердить» (рисунок 7). 

 

Рисунок 7 – Финальный этап авторизации в системе – ввод кода подтверждения 

 

После авторизации Программа готова к работе (рисунок 8). 



 

 

 

Рисунок 8 – После успешной авторизации в системе – Программа готова к 

работе 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

РАБОТА В СИСТЕМЕ 

 

 

 

 

 

 

 

 

 

 

 

 

Данные для регистрации 

клиента: 

Все поля, кроме отчества и 

номера телефона 

обязательны 

 

Правила для пароля: 

- Латинские буквы 

- Обязательны спецсимволы 

- Обязательно одна буква в 

верхнем регистре 

- Минимальная длина 8 

символов 

 



 

 

 

 

  

Также, при регистрации обязательные 

поля: 

Промокод, по которому регистрируется 

пользователь и оборудование, которое 

должно быть заранее добелено: 

Если оборудование является сторонним: 

Подписка не создается и поля IP и 

Компания заполнять не обязательно 

 

Если оборудование является внутренним: 

Подписка создается и поля обязательны к 

запылению. Подписка создается на срок, 

который указан в прокоде. 



 

 

ТЕХНИЧЕСКИЙ ПОЛЬЗОВАТЕЛЬ: 

Создается только ручным методом. Имеет доступ на управление другими 

технических пользователей и администраторами, а также созданию 

администраторов. Не получает системные уведомления. Доступа к клиентам у 

технического пользователя нет. 

Доступные страницы: 

Пользователи: 

 

Возможности: 

1. Просмотр таблицы пользователей с фильтрацией и сортировками 

2. Перейти на конкретного пользователя 

3. Заблокировать/Разблокировать 

4. Удалить/Восстановить 

5. Создать пользователя 

 

 

 

 

 

 



 

 

 

 

Страница Аккаунт: 

 

 

 

Создание администратора 

После успешного создания 

администратора, можно сохранить 

данные учетной записи в формате txt, 

чтобы передать сотруднику 



 

 

 

Возможности: 

1. Просмотр информации 

2. Редактирование личных данных 

3. Смена пароля 

4. Сброс 2FA 

Редактирование своих данных: 

 

 

 

 

 

 

 

 



 

Страница пользователя: 

 

Возможности: 

1. Изменить Email 

2. Заблокировать/Разблокировать 

3. Удалить/Восстановить 

 

  



 

 

АДМИНИСТРАТОР: 

Создает только технический пользователь в системе. Имеет доступ на 

управление клиентами, управление подписками, обработку заявок от клиентов, 

создание/управление оборудования, создание/управление промокодами. Получает 

уведомления на электронную почту и внутри системы. 

Доступные страницы: 

Домашняя страница: 

 

Возможности (все метрики в системе): 

1. Просмотр информации с фильтрацией по дате 

Пользователи (только клиенты): 

 



 

Возможности: 

 

1. Просмотр таблицы пользователей с фильтрацией и сортировками 

2. Перейти на конкретного пользователя 

3. Заблокировать/Разблокировать 

4. Удалить/Восстановить 

Страница Аккаунт: 

 

Возможности: 

1. Просмотр информации 

2. Редактирование личных данных 

3. Смена пароля 

4. Сброс 2FA 

Промокоды (все промокоды в системе): 



 

 

 

Конкретный промокод: 

 

Возможность деактивировать конкретный 

промокод 



 

 

Оборудование (все оборудование): 

 

Возможности: 

1. Просмотр информации с фильтрацией и сортировкой 

2. Переход на страницу конкретного оборудования 

3. Создать новое оборудование 

 

 

 

Страница конкретного оборудования: 

 

 

 

Обязательные поля: 

- Серийный номер 

- Наименование модели 

- Флаг стороннего оборудования – если 

отмечено, то при активации промокода, у 

клиента не создаться подписка, а просто 

оборудование будет закреплено за клиентом 

При создание нового оборудования, 

автоматически создается промокод. 



 

 

 

Возможности: 

1. Редактирование S/N и наименования модели 

2. Создать промокод (создается автоматически – если внутреннее 

оборудование, то при активации промокода – срок подписки 365 дней) 

3. Ручная смена владельца оборудования (поиск по Email) 

4. Деактивация/Активация оборудования 

5. Найти все промокоды, связанные с оборудованием 

 

Подписки: 

 

Возможности: 



 

 

1. Просмотр информации с фильтрацией и сортировкой 

2. Перейти на страницу конкретной подписки 

3. Ручная деактивация подписки 

Одна подписка: 

 

Возможности: 

1. Начать инспектировать -> Активировать подписку 

2. Деактивировать подписку 

 

Заявки: 

 

 

 

 

 

 

 

 



 

 

 

Одна заявка: 

 

Возможности: 

1. Взять в работу → Закрыть заявку 

2. Отклонить заявку 

3. Оставить комментарий 



 

Уведомления (боковое окно): 

 

 

 

 

 

Страница всех уведомлений: 

 

 

 

 

 

 

 

 

Возможности: 

1. Перейти на страницу всех 

уведомлений 

2. Отметить уведомление как 

прочитанное/скрыть уведомление 

3. Просмотр сообщения 



 

 

 

Возможности: 

1. Отметить уведомление как прочитанное/скрыть уведомление 

2. Просмотр сообщения 

3. Фильтрация/Сортировки 

 

  



 

 

КЛИЕНТ: 

Создается только путем регистрации на платформе. Имеет доступ только к 

своему оборудованию, подпискам и промокодам. Есть возможность создавать 

заявки для администраторов. Получает уведомления на электронную почту и 

внутри системы. 

Доступные страницы: 

 

Главная страница (все, что связано с самим клиентом): 

 

Возможности (все метрики в системе): 

1. Просмотр информации с фильтрацией по дате 

Оборудование клиента: 

 

 

 

 

 

 



 

 

 

 

Возможности: 

1. Переход на страницу конкретного оборудования 

2. Фильтрация/Сортировки 

Страница конкретного оборудования: 

 

Возможности: 

1. Найти все промокоды, связанные с оборудованием 

 



 

 

Страница всех промокодов, связанных с оборудованием клиента: 

 

Возможности: 

1. Просмотр информации с фильтрацией/сортировкой 

2. Активация доступного промокода (если промокод на продление подписки 

на оборудование, на которое уже есть подписка, то период следующей 

подписки будет начинаться следующим днем имеющийся активной 

подписки) 

Активация промокода 

 

 

 

Сначала проверяется промокод и серийный 

номер оборудования 



 

 

 

Подписки клиента: 

 

 

 

 

Заявки: 

После проверки пользователю предлагается 

ввести IP и Компанию 



 

 

 

Возможности: 

1. Просмотр информации о своих заявках 

2. Создать новую заявку 

Создание заявки: 

 
 

 

 



 

Страница одной заявки: 

 

Возможности: 

1. Просмотр заявки 

2. Оставить комментарий 

Уведомление (боковое окно): 

 

Страница уведомлений: 

Возможности: 

1. Перейти на страницу всех 

уведомлений 

2. Отметить уведомление как 

прочитанное/скрыть уведомление 

3. Просмотр сообщения 

 



 

 

 

Возможности: 

1. Отметить уведомление как прочитанное/скрыть уведомление 

2. Просмотр сообщения 

3. Фильтрация/Сортировки 


